网络诈骗案件的常见类型、特点及防范对策
 随着因特网的迅速发展，网上购物作为一种新型购物方式，其由于价格相对实惠的优势而成为“年轻一代”的主要购物方式。经了解，09年全国网上交易总金额已经突破2600亿人民币，比08年增长了200%，而2010年更有望突破4000亿人民币。目前，以网络为媒介发布虚假信息实施诈骗的违法犯罪活动愈演愈烈，已逐渐取代街面诈骗而成为犯罪分子常用的诈骗手段之一。因此，研究网络诈骗案件的类型和成因对于摸清犯罪规律、发现破案线索大有帮助。
    一、网络诈骗的常见类型
    网络诈骗是以非法占有公私财物为目的，利用互联网等媒介，采用虚构、隐瞒事实真相的方法，骗取数额较大财物的行为，其常见类型有以下四种：
    一是网上购物诈骗
    案例：2010年8月30日接余某报案称：2010年8月26日14时许，事主在百度上搜到卖GPS定位的手机SIM卡网站，事主拨打对方电话13751109078说要购买，一名男子（甲男）要事主先汇500元过去，事主在北干街道金城路农业银行支行汇了500元到对方农业银行帐户内（卡号：6228480920849386411，户名赵骥），27日，事主收到了邮寄的手机SIM卡，事主装上后发现没有信号，之后事主联系甲男，甲男称要2400元的网络开通费，并给事主一个网络服务部工作人员（乙男）的电话15818599507，于是事主就在28日16时，在建德市新安路农业银行支行给对方的农业银行帐户内汇了2400元钱（卡号：6228480010518377717，户名朱沃伟），之后乙男称要买特定手机才可以，又要事主汇1100元钱买手机，事主在29日中午12时许，在萧山区北干街道金城路农业银行支行汇了1100元到对方的农业银行帐户内汇了2400元钱（卡号：6228480010518377717，户名朱沃伟），后事主发现被骗，事主损失4000元。
    案件特点：案犯多通过淘宝、阿里巴巴等大型购物网站发布销售信息，以清晰美观的物品图片和低廉的价格为诱饵，骗取受害人订购该商品，并通过银行、邮政等方式汇出货款，待案犯收到货款后便以种种借口拖延发货时间并要求受害人再汇钱，最后销声匿迹。
    二是网上中奖诈骗
    案例：2010年9月6日，接徐某（女，20岁）报案称：2010年9月4日13时至15时30分许，事主在家里上网，有一条中奖信息跳出来说事主的QQ中奖了，事主按照电脑上的网址（http://366.in/banil.asp）提示填写完了自己的身份信息后，事主拨打了对方的客服热线4006886896，4006734566对方是一名女子和两名男子都确认了事主中奖的消息，后对方提供了一个账号（6221886400023136184）让事主汇3600元保险费过去，事主到萧山区楼塔镇楼家塔村的邮政储蓄银行里将钱汇出后，对方又要事主汇12600元税款过去（事主没汇），才发现被骗。案值损失3600元。
案件特点：案犯多以网站成立庆典、购物抽奖活动为由，以公证员、税务局工作人员身份请对方领取大奖，借机诱骗受害人汇“个人所得税”、“手续费”、“邮资”等到指定的银行帐户，收到钱后便杳无音讯。
    三是骗取网友信任诈骗
    案例： 2010年7月6日，寿某在淘宝网上购买格力空调，与卖家“天使水洛冰”店铺中所留的QQ1325261770联系后，谈妥以4500元购买一台格力清新风3P空调，后对方发了一个钓鱼网站，使得寿水芬被该网站获取淘宝账号和密码，因原来淘宝网上空调链接无法打开，对方让其在另一家店铺拍下盛大充值卡的链接，总共4495元，后对方登录她的淘宝窃取了盛大充值卡卡密。总共损失4495元。
案件特点：案犯多以化名通过QQ、MSN等网络聊天工具搭识受害人，骗取受害人信任后编造各种理由骗取网友手机、电脑、金银首饰、现金等财物。
    四是假冒熟人诈骗
    案例：2010年8月27日，事主陈某（女，26岁，）报案称：8月27日11时许，其在家中上QQ网与陈景华QQ视频聊天。期间，陈景华以急用为由向其借款8000元，因双方系视频聊天，其对此未多加考虑，遂前往城厢街道拱秀路农业银行向帐户如数汇款。完事后电话联系陈景华时被告知绝无借款之事，并称QQ号被盗。
案件特点：案犯利用盗用的QQ号冒充原QQ主人，并用该QQ与QQ内其他好友取得联系，进而实施钱财诈骗。
    二、网络诈骗主要特点
    网络诈骗是以非法占有为目的，利用互联网电子商务平台，采用虚假事实或者隐瞒事实真相的方法，骗取数额较大的公私财物的行为。网络诈骗具有以下特征：
    （一）跨地域性：这是互联网跨地域性的特点决定的。犯罪嫌疑人只要拥有一台联网的电脑，就可以通过因特网到网络上任何一个站点实施诈骗活动。由于这种跨国界、跨地区的作案隐蔽性强、不易侦破，涉及面广，危害大。
    （二）隐蔽性：网络诈骗一般不受时间和地点限制,可以通过网络大幅度跨地域远程实现,其罪源可来自全球的任何一个终端,随机性很强。 犯罪嫌疑人在接受网络中的文字或图像信息的过程是不需要任何登记，完全匿名，因而公安机关对其实施的犯罪行为也就很难倒查。
    （三）反侦查性：目前网络诈骗呈公司化，专业化。他们使用虚假身份信息开设银行账、手机卡、固定电话、租用网络空间，建立诈骗网站。这给公安机关的查证带来很大难度。
    （四）非接触性：网络诈骗案件犯罪主客体多采取“背靠背”的接触方式，即双方为非直接接触，多通过网络、QQ或打电话等方式联系，诈骗实施人与受害者并不进行直接的接触，通常以银行汇款的方式实施诈骗行为。
    三、网络诈骗犯罪的防范对策
    1、加强宣传。各高校要经常提醒师生网上购物要小心陷阱，不要相信“特殊渠道”的谎言，拒绝“先付订金”的骗局，一旦遇到网站的诈骗行为，应该立即报警，以便警方及时制定对策，打击不良经营活动和规范网络市场秩序。
    2、认真鉴别。一是利用搜索引擎，查询信息里的电话、联系人、公司名等关键字，看看信息发布者有没有在网络上售卖多种不同商品或有没有其它网友公布的行骗记录；二是利用网络上的手机和IP地址查询功能，查询信息发布者的手机属地和IP属地，如果属地与信息标示地区不同，则有诈骗嫌疑；三是利用各主管部门向社会提供的查询服务。（如对提供ICP号的网站可以到信息产业部ICP/IP地址信息备案管理系统，即http://www.miibeian.gov.cn/share/cx_dwfl_daimabiao.jsp?id，选择“是否备案查询”，输入这个网站的ICP号码，即可以查询到此号的真伪。
